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L’avenir du pilotage des risques professionnels
sera ‘data driven’.. ou ne sera pas!

Un cycle de 4 tables-rondes a ExpoProtection Paris
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Think-tank / Do-tank indépendant, d’intérét général, dédié a la santé au travail, a I’avenir de la relation au travail

et a la Responsabilité Sociétale en action.

Crée en 2006, le Cercle réunit tous les mois des entreprises et organisations aux programmes préfigurants.

Ouvert aux entreprises, collectivité & organisations professionnelles.
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Cercle E&S, nos lignes de fond, pour la prévention :

Santé Globale Transformation de Ia
et Travail relation au travail
Innovation
dafta
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Performance
géneral
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i P L’avenir du pilotage des risques professionnels sera ‘data driven’

Ro)'ﬁg | .. OU he sera pas ! Un cycle de 4 tables-rondes a ExpoProtection Paris (1)

5 novembre 11h30 - Espace de conf. n° 2 5 novembre 16h30 - Espace de conf.n° 3

* Data synthétiques, Innovation de * ‘People Risk’, IA, Computer

rupttfre - un ex_emple pour la Vision ... et gestion des risques &
Santé au Travail et les RH de la pénibilité

R e sUsgles, L’intelligence artificielle, la Computer Vision et les
la rlgueur, la pred'?t'v'te et I% ?Onf'dent.@“.te des technologies d’ergonon;ie augmentée transformentla
systemes de donnees synthetiques/artificielles, mesure, comme aussi I'anticipation et la maitrise des
tels que de grands innovateurs les mobilisent de risques et de la pénibilité au travail ... alors que les

facon fiable en matiere médicale et hospitaliere ? People Risks deviennent de plus en plus centraux en
Risk Management.

— Avec Pr Pierre-Antoine Gourraud, CHU » Avec Pierre Plantard, Moovency;
de Nantes; AM de Vaivre, Cercle E&S AM de Vaivre, Cercle E&S
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L’avenir du pilotage des risques professionnels sera ‘data driven’

.. OU he sera pas ! Un cycle de 4 tabl8s-rondes a ExpoProtection Paris (2)

6 novembre 16h00 - Espace de conf. n° 3

* Data de terrain et pilotage Santé-

Sécurité au travail & Ergonomie

L'utilisation des données de terrain (data santé travail
& data ergonomiques) transforme la stratégie, le
ciblage et la fiabilité de la programmation
opérationnelle de la santé et sécurité au travail

— Avec Laurent Eecke, SIPST 18-24,
Sébastien Denys, Santé Publique France,
Baptiste Truillet, Soter & AM de Vaivre, Cercle E&S

Les UX-Forum® Innovation du Cercle

7 novembre 14h00 - Espace de conf. n® 2

* Permacrises, permarisques,
management dans l'incertain

... des évolutions radicales sont
nécessaires

Dans un monde professionnel de plus en plus
tourbillonnaire, marqué par la multiplicité et la multi-
factorialité des crises, la rigueur de I'anticipation,
appuyée sur la maitrise des data, aide grandement a
anticiper et gérer les scénarios de crises et de sorties de
crises .

— Avec Nathalie Perrin, RTE ; Jacques Repussard,

IMDR _ AIEA . G| Emmanuel Clavaud, SDMIS;
AM de Vaivre, Cercle E&S




Pourquoi des approches ‘données synthétiques’
appliquées au travail / santé au travail / risques professionnels ?

* La quadrature du Cercle
en données travail / données santé travail :

— Un immense besoin de data sur le travail réel

la santé des travailleurs, les expositions ..
(carence de données depuis des décennies ..)

— Une immense peur de ces données,
de leur utilisation/exploitation
et de rupture de la confidentialité
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L’univers de travail en chemin vers la prévention ?

Innovation

Besoins de data, de data structurees et fiables ...
pour les politiques publiques en santé comme pour les programmes de résilience et de prévention des risques en
entreprises / structures professionnelles
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Données de santé personnelles / données médicales de I'univers de soin :
Hospitalieres, pharmaceutiques ...

Une accélération fulgurante...

En 2 013, selon un rapport de I’"Assemblée nationale sur le dossier médical partagé et les données de santg,
153 exaoctets de données de santé ont été produits dans le monde (1 exaoctet =
108 octets). En 2020, 2 314 exaoctets ont été produits. En 2024 ?

Health Data Hub Mon Espace Santé

/
+sDonnées S)(ﬁthétiques ? Stratégie

interministérielle

pour construire

notre patrimoine national
des données de santé

Données de santé travail ...? 2025 - 2028

Des actions en local ..
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Professeur des Universités, CHU de Nantes

Professeur de biologie médicale & génétique,
et de traitement informatique des données de
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Data_synthétiques & Innovation_de_rupture
- Pour le pilotage des risques, la rigueur, la prédictivité et la confidentialité

- Les systemes de données synthétiques/artificielles,

(tels que de grands innovateurs les mobilisent de facon fiable en matiere médicale et hospitaliere ?)

CxXpe
PROTECTION
Pr Pierre-Antoine GOURRAUD, PhD MPH

o o o 5 novembre, 11h45 Hall 2 , Paris o
Professeur des Universités & Praticien-Hospitalier anr
agence nationale

CHU Nantes, PHU 11 : Clinique des données, INSERM,
CIC 1413, Nantes Université, INSERM, CR2TI
pierre-antoine.gourraud@univ-nantes.fr

de la recherche

RHU PRIMUS - Ref project: ANR-21-RHUS-0014 : This work benefits from a government

grant managed by the Agence Nationale de la Recherche under the 3rd PIA, integrated into
France 2030 bearing the reference ANR-21-RHUS-0014
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 COI.
PA Gourraud est le fondateur (2008) (www.methodomics.com) et le co-fondateur de Big data Santé
(2018) . Il est consultant et/ou intervenant pour de grandes entreprises pharmaceutiques ou de

dispositifs médicaux. Ses activités sont toutes traitées par une contractualisation universitaire ou
hospitaliere(AstraZeneca, Biogen, Boston Scientific, Cook, Docaposte, Edimark, Ellipses, Elsevier,
Janssen, IAGE, Lek, Methodomics, Merck, Mérieux,Octopize, Sanofi-Genzyme). PA Gourraud est
administrateur bénévole des mutuelles d’assurances AXA (2021). Il n'a aucune activité de
prescription de médicaments ou dispositifs médicaux. Il ne percoit pas de rémunération
complémentaire
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e COlI:

PA Gourraud is the founder of Methodomics (2008) and the co-founder of Big data Santé (2018). He
consults for major pharmaceutical companies, and start-ups, all of which are handled through
academic pipelines (AstraZeneca, Biogen, Boston Scientific, Cook, Docaposte, Edimark, Ellipses,
Elsevier, Janssen, IAGE, Lek, Methodomics, Merck, Mérieux, Octopize, Sanofi-Genzyme). PA
Gourraud is a volunteer board member at AXA not-for-profit mutual insurance company (2021). He
has no prescription activity with either drugs or devices. He receives no wages from these activities.
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Actualité (1/2 ): Stratégie nationale
Point

des données de santé: Axe 4
9.3

- “AXE 4 :Faciliter et simplifier l'utilisation des
données”

o Point9.3
- - Consultation publique

Stratégie
interministérielle
pour construire
notre patrimoine national

des données de santé

2025 - 2028

. “Patrimoine national”

https://sante.gouv.fr/IMG/pdf/strategie patrimoine national donne es de sante v def.pdf

9.3 Explorer la piste de |'utilisation
de données synthétiques pour simplifier
les procédures

Définition : Jes données synthétiques et données
artificielles sont des données qui ne sont pas des
données réelles. Elles sont le plus souvent générées
par différentes méthodes statistiques, probabilistes,
ou d‘algorithme d’intelligence artificielle, a

partir de données réelles et en reprennent les
principales caractéristiques, que ces données
soient des données personnelles ou non (données
anonymes par nature ou anonymisées). Il ne s’agit
pas de données utilisées pour des bras contréle
synthétiques d‘essais cliniques

Le processus permettant d’obtenir ces données
est soumis a différentes réglementations (RGPD
en cas de génération a partir de données

a caractére personnel, IA Act®” quand générées

a partir d’un outil d’IA, réglement DM le cas
échéant...) en revanche les données ainsi obtenues
n‘entrent pas dans le périmétre

du réglement EEDS et échappent au périmétre
des formalités RGPD dés lors qu’elles ne sont plus
identifiantes, méme indirectement.

En amont, la génération des données synthétiques
interroge les procédés d’anonymisation et

le respect des standards de qualité et de fiabilité
des données.

En aval, les réutilisations de ce type de données
peuvent s'avérer facilitées dés lors qu’un certain
nombre de réglementations ne s'appliquent plus.

Région
anr’ )oE v
LOIRE etropole
AI & Health data CENTRE HOSPITALIER
UNIVERSITAIRE DE NANTES
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Quand on pense “patrimoine”

“production” etc... a propos des

données - il faut bien se comprendre

« Patients et soignants sont donc co-concernés, co-

contributeurs, co-acteurs et co-auteurs de la santé. >

« Ainsi si les «producteurs » de données de santé produisent,

c’est plus au sens musical qu’agricole! »
PA Gourraud  Le Figaro 12 Septembre 2022

LE FIGARO lundi 12 septembre 2022

" SANTE

Repenser la production
des données de santé

WA WD N AGES COMIBRO VAN WAGES

GOURRAUD

o Professeur

dela faculte

de médecine de
Nantes Universite,
praticien hospitalier

DATA Les données de santé sont
parmi les données personnelles
les plus sensibles. Le déploiement
de la plateforme francaise des
données de santé, le Health Data
Hub, pase danc des questions iné-
dites de i i

que, et la possible création d'un
espace européen des données de
santé en pasera d'autres. Pour y
répondre, nous devons repenser
ce qu'est un «producteur de don-
nées de santé», et reconnaitre
que ces données sont « coprodui-
tes» par soignants et patients.

Dans Je numérique, les données
sont souvent réduites 2 un pro-
bléme informatique dont la solu-
tion est technique. Mais les pa-
tients seraient-ils de simples
«producteurs» de données de
santé, comme un arbre porterait
du «fructus»? Ces données se-
raient-elles assimilables a des
biens matériels, et réduites a leur
valeur de transaction commer-
ciale? Cette vision des données,
souvent prise pour du pragmatis-
me qui subordonne le politique 2
I'économique, induit en erreur
tant les décideurs politiques que
le grand public. La nature profon-
de des données de santé est plus
complexe que cela.

D'abord, d'un point de vue lé-
gal, les données de santé ne sont
pas des biens patrimoniaux. Elles
restent intimement liées 3 une
personne et chaque patient a le
droit de s'opposer a ce que les
données qui le saient

T "N

AF |

hd

Le déplolement de la plateforme francaise des données de santé, le Health
Data Hub, pose des questions de souverainete technologique.

dicaux en passant par les aides-
soignants, contribuent 2 « copro-
duire » les données de santé des
patients qui résultent de leurs ob-
servations cliniques, de leurs ana-
lyses en imagerie ou en biologie
médicale, et de leurs jugements. [I
faut donc bien parler a minima de
«coproduction» de ces données
entre les patients et les soignants.
Si les patients sont concernés, les
soignants Je sont aussi car ces
données touchent 3 I'intimité de
I'exercice de 'art de lamédecine.

Responsabilité régalienne

Fatients et soignants sont donc

utilisées dans certains buts 2 'ex-
clusion d'autres, par exemple
pour la recherche. Mais elles ne
leur appartiennent pas au méme
titre qu'un objet qu'ils posséde-
raient et dont ils pourraient dis-
poser librement, il est donc plus
juste de parler de données «qui
concernent les patients» phutot
que de «leurs» données. Dans
I'usage courant, 'adjectif passes-
sif («nas» données| tend 2 faire
des données un objet marchand,
sous I'influence du drait anglo-
saxon de la data. Mais pour des
données personnelles, et encore
plus si elles touchent 2 notre san-
té, cCest plutot Je champ du droit 2
I'image qui est pertinent. Un pa-
tient exerce un controle sur les
utilisations des données émanant
de lui, comme il le ferait pour une
photographie, sans avoir 2 justi-
fier I'exercice de son droit d'op-
position.

Parler de « producteur de don-
nées de santé » est de surcroit in-
uste pour L des soi-

coacteurs et coauteurs de la santé.
Tout autant objets que sujets des
données de santé, leurs réles ne
sont jamais vraiment passifs. Ainsi
siles «productenrs » de données
de santé produisent, c'est plus au
sens musical qu'agricole! Cette
production musicale, il nous la
faut « danser » entre mouvements
et contributions multiples, com-
me I'évoquait Nietzsche 3 propas
des vérités dont les données sont
la figure de prove du XXe siécle.
Réduire la création de valeur 3
partir des données de santé a un
enjeu de technologie informatique
est danc une double erreur. Si
I'enjeu technique est surestimé, il
prend le pas sur les enjeux de gou-
vernance des données, chez - et
entre - les acteurs de la santé, 2
I'hépital comme en libéral. La
technique demeure un moyen au
service d'une fin, sans chercher
une revanche sur une supposée
toute-puissance médicale.
Alinverse, si 'enjeu technique

gnants. Tous, 2 leur échelle, des
médecins aux ingénieurs biomé-

est timé on risque de trai-
ter ces données de santé avec lé-
géreté. et d'oublier le vieux ser-

ment d'Hippocrate qui habite
I'inconscient de chaque soignant,
qui, «admis dans I'intimité des
foyers taira les secrets qui lui se-
ront confiés ». A contrario, le ci-
toyen conscient des usages secon-
daires possibles avec des données
de santé le concernant, leur don-
ne une seconde vie et exprime sa
solidarité avec tous les malades.
Lacrise du Covid nous a rappelé
que la santé est une responsabilité
régalienne, incluant les données
de santé. Alors cessons d'étre
naifs et donnons 2 la France un
«résean d'éditeurs de données de
santé». Du Health Data Hub 2
chaque acteur de santé (au plus
proche du soin et de 'émergence
de données), seule une organisa-
tion décentralisée permettra
d'aceroitre la confiance dans les
usages des données, et de conju-
guer les_intelligences dans leur
exploitation pour mieux évaluer
et faire évoluer les services de
santé au service de la société. m
Le P Pierre-Antoine Gourraud
décare ne pas avoir de lien d'intérét
en rapport avec le sujet traité. Il est
le fondateur en 2008 de Metho-
domics  (www.methodomics.com)
et le cofondateur de Wedata en
2018 (www.wedata.science). i est
consultant et/ou intervenant pour de
grandes entreprises pharmaceuti-
ques ou de dispositifs medicau. Ses
activités sont toutes traitées par une
contractualisation universitaire ou
hospitaliére (AstraZeneca, Biogen,
Boston Scientific, Cook, Edimark,
Ellipses, Elsevier, Methodomics,
Merck, Mérieux, Sanofi-Genzyme,
WeData). 1l est administrateur bé-
névole des mutuelles d'assurances
Axa (2021). Il n’a aucune activité de
prescription de médicaments ou de
dispositifs médicaux.

LE PLAISIR DES LIVRES

ALAMY VIA REUTERS
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Lincertitude génétique, cette grande

RENDEZ-VOUS

LE MONDE * SCIENCE & MEDECINE

MERCREDI 22 MAI 2024 7

Inconnue, est source de mésinterprétations

TRIBUNE - Plus le sequencage du génome devient accessible, plus I'expertise du généticien
estindispensable, rappelle Pierre-Antoine Gourraud, au nom d’un collectif de spécialistes

a génétique semble imposer
son exactitude définitive et irré-
versible a chacun. Jusque dans
lelangage courant, on revendique une
identité assimilée a «son ADN», une
attitude qui serait «dans ses génes».

Pourtant, l'incertitude dans ce do-

maine est non seulement omnipré-
sente, mais elle est surtout plurielle.

Les professionnels de la génétique le

savent bien: nous ne savons pas forcé-
ment tout, nous ne savons méme pas
si nous pourrions tout savoir et, de
surcroit, nous ne savons pas toujours
sinos savoirs s'appliquent a une situa-
tion donnée. Grice au déploiement
des nouvelles techniques d’analyse de
I'ADN et des meilleures connaissances
sur le fonctionnement du génome
humain, la génétique médicale a in-
discutablement pu apporter une aide
a des patients et a leur famille.

En oncogénétique, face a une accu-
mulation de cancers survenant le plus
souvent a des ages inhabituellement
précoces dans les familles, il est possi-
ble de s'aider d'analyses génétiques
pour évaluer les risques de tel ou tel
cancer. Cela ouvre la voie a des par-
cours de dépistage, voire a des actions
de prévention, pour les familles en cas
de prédisposition avérée. Néanmoins,
ces prédispositions associées a des ris-

pour le choix du meilleur traitement,
particuliérement pour des formes
agressives de cancer ou des rechutes.

En conseil génétique, méme quand
unseul géne estimpliqué, il est difficile
d'étre précis sur le pronostic des mala-
dies tant les symptémes peuvent étre
différents d'une personne a l'autre (les
généticiens parlent d'«expressivité va-
riable»). Dans le domaine des mala-
dies rares, il est ainsi délicat de prédire
I'évolution et I'importance du handi-
cap intellectuel dés lors que I'anomalie
génétique a été confirmée pendant la
période anténatale ou néonatale.

Concernant la génétique des mala-
dies complexes, comme la sclérose en
plaques, plus de 200 régions dugénome
sont connues pour modifier le risque
dela pathologie, pourtant aucune d'en-
tre elles n'est ni nécessaire ni suffi-
sante. La prédisposition génétique y
est faible. Les conclusions individuelles
qui en dérivent sont incertaines.

Dans chacune des disciplines de la
geénétique, partager une variation iden-
tique dans une famille n'explique pas
tout. L'age d'apparition d’une patholo-
gie peut étre variable ; un petit nombre
de personnes ne développeront pas de
symptomes, alors méme que les esti-
mations de risques associés sont fia-
bles. D'autres facteurs modificateurs

LES TESTS
GENETIQUES
EN ACCES LIBRE SUR
INTERNET, REALISES
ILLEGALEMENT,

PEUVENT AVOIR
DE NOMBREUSES
CONSEQUENCES

centaines d'euros. Pour les familles
confrontées a des décisions cruciales, le
flot des informations peut étre dérou-
tant. Les données génétiques ne four-
nissent pas toujours des réponses défi-
nitives, alors que les patients et leurs
proches cherchent souvent une certi-
tude rassurante. Ce paradoxe est fré-
quent en pratique clinique. Plus le sé-
quencage du génome devient accessi-
ble, plus l'expertise du généticien est
indispensable. En effet, le séquengage
permet d'identifier des variations de
notre génome jusqu’alors inconnues et
pour lesquelles il n'est pas possible, en
l'état actuel de nos connaissances, de
conclure surla causalité ou non de cette
variation pour expliauer les sienes cli-

en dehors du cadre médical, I'informa-
tion génétique est parfois présentée
comme récréative. Les mésinterpréta-
tions sont fréquentes. Par exemple,
lorsque, confronté & une multitude
d'informations, on prend conscience
qu'une partie de son génome est issue
d’une région spécifique du globe. Cette
estimation d'ancestralité génétique dif-
fere de la perception culturelle de nos
origines. Tout comme l'interprétation
deliens de parenté peut se révéler erro-
née sans l'accompagnercent d'un gé-
néticien. Les conséquences réelles ou
pergues sont nombreuses, notre com-
munauté s'en était d‘ailleurs déja émue.
La résurgence de théories racistes sem-
ble imposer une vérité en s'appuyant
sur de faux fondements génétiques.

Le travail des quelques milliers de
généticiens que compte la France est
d'apprivoiser cette «grande inconnue »
qu'est lincertitude génétique en
fonction des données contextuelles.
Is placent ces données au cceur de
I'accompagnement des patients, de
leur famille et de leurs projets. Leur
métier évolue pour interpréter et
réinterpréter les données génétiques.
Les prises de décision qui en décou
lent sont a réévaluer au cours du
temps et cela toujours pour servir les
patients et leur famille. m

Publié - Le 22 mai 2024

https://www.lemonde.fr/sciences/article/20

24/05/21/l-incertitude-genetigue-cette-

grande-inconnue-est-source-de-

mesinterpretations 6234600 1650684 .ht
ml
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SANTE NTELLIGENCE ARTIFICIELLE

TRIBUNE L'intelligence artificielle en santé vue
Pierre-Antoine Gourraud depuis l’an 2044

Professeur en biclogie cellulaire et
praticien hospitalier au CHU de . . . . . i
Nantes Le professeur Pierre-Antoine Gourraud se projette dans vingt ans pour imaginer

les conclusions des travaux d’une fédération fictive des IA en santé. Il reprend
pour ce faire les termes d’une précédente tribune, qu’il a cosignée en mai 2024,
a propos des avancées technologiques dans le domaine de la génétique.

Publié le 20 septembre 2024 & 15h00, modifié le 23 septembre 2024 207h35 | & Lecture 4 min.

1y Offrir l'article ] ~

Article réserve aux abonnes
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e texte qui va suivre est une fiction. Il a pour ambition de
réveiller les consciences et de questionner les attentes vis-a-vis

== dela derniére technologie a la mode: l'intelligence artificielle P U b I ié = Le 20 Se pte m b re 2024 mai 2024

(1A). 11 fait écho & une tribune publiée dans Le Monde, le 21 mai 2024,

L'exercice a le mérite de souligner que plus les technologies sont puissantes, plus on sait de
choses, plus lincertitude des savoirs et des décisions est grande contrairement a toutes les
attentes. La technologie, dans une relation existentielle, finit par faire émerger la nécessité d’'un
travail humain d’appréhension, d’apprivoisement et de médiation. L’intelligence est dans ce sens
nécessairement artificielle car en interaction avec un artifice, littéralement en interaction avec la

maitrise d’une technique, « arti-facium ». _ _ o https://www.lemonde.fr/sante/article/2024/09/20/l-intelligence-
* Deja omnipresentes dans la santé, les technologies nouvelles qui portent la genétique ou artificielle-en-sante-vue-depuis-l-an-
l'intelligence artificielle agitent le spectre du remplacement des soignants. Ce spectre cache 2044 6325469 1651302.html

I'évolution spontanée des meétiers et leur étre méme, ou /'enjeu demeure de renforcer le role
médiateur du soignant. Savoir que I'on sait ce que l'on sait, et savoir que I'on ne sait pas ce que
I'on ne sait pas, I'expliquer: voila sans doute, la véritable intelligence.
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Un contexte: La Clinique des données du CHU de
NANTES, EDS, faciliter les usages secondaire de la
donnée issue du soin

npj ‘ digital medicine www nature com/npidigitalmed

ARTICLE P ) Chocn tor upaaten.
Patient-centric synthetic data generation. no reason to risk re-

Mettre en qualité la donnée de santeé pour la rendre réutilisable denicaton n biomedicl ata anayshs

Morgan Guillaudeux', Ofivia Rousseau (57, Ji
Sophie Limou?, Matilde Karakachof*, Matd

Développer les usages secondaires des données de santé

Les Données Personnelles de santé NE CIRCULENT PAS

... Car soumises :

+ au RGPD CNIL.
+ au référentiel EDS CNIL, NrOmAATIOUE S iceTes
+ alapression des patients, < COMTEMATIONAL PLOTE

+ ala pression des soignants, q
+ a la pression des établissements.

« A I'exception des données relatives aux procédures de ré-identification SEC-REI-1 a

SEC-REI-3, seuls des jeux de données anonymes peuvent faire I'objet d’'une exportation hors de I’entrep6t ou d’un espace de travail. Le processus
d’anonymisation doit produire un jeu de données conforme aux trois critéres définis par I'avis du G29 n° 05/2014 ou a tout avis ultérieur du CEPD
relatif & I"anonymisation. Cette conformité doit étre documentée et démontrable. A défaut, si ces trois critéres ne peuvent étre réunis, une étude des
risques de ré-identification devra étre menée et documentée. » Référentiel CNIL EDS

: . . . npj | Digital Medicine
Simuler des donnees anonymes a (tres haute) valeur Guillaudeux et al 2023 Nature Digital Medicine

informative https://www.nature.com/articles/s41746-023-00771-5

INI Nantes il Inserm 19
W Université - -

g |n man®) of de la mchemho midioalc

anr’ )ag v
LOIRE etropole

AI & Health data CENTRE HOSPITALIER

UNIVERSITAIRE DE NANTES

BN\ Pole sante DE' P o H
v UFR Médecine Pam |W

uuuuuu Broposal for Healthcara



http://ifr69.vjf.inserm.fr/~egeanet/IMAGES_2009/Inserm_thematiques.gif
https://www.nature.com/articles/s41746-023-00771-5

7

Fichier de données : Exemple de Uattribution de Prime

Q
0
-
o
2

CNU_A Rapl_A Rap2_A Rapl_R Rap2_R Rapl_R Rap2_R Rap_1_ Rap_2_ Modif Rap_ Modif_rap_

. First Name | Last Name |Date of Birth| Hire Date | CORPS_| GENR

c > > > = > 1 1 2|~ 2 NANTES_| -
D Vincent Thomas 1974-10-09 2018-01-24 PR H 6 5 6 5 6 5 6 4 5 0 0
(/)] Patrick Dufour 1984-08-08 @ 2005-01-16 | MCF F 5 4 5 3 4 3 5 4 5 1 1
Q Claire Chevalier  1972-10-28 2024-08-11 @ MCF H 6 3 3 5 4 8 B8 2 2 1 0
‘IE Pascal Rousseau | 1959-04-08 2014-10-16 = MCF H 6 4 4 5 6 4 6 4 4 1 1
(ﬁ Laurent Renard 1957-11-23 2015-05-01 MCF H 6 4 4 4 5 3 6 4 4 1 1
P Fabrice Vincent 1973-05-11 @ 2006-11-17 | MCF H 6 4 6 4 6 6 6 3 5 0 0
Antoine Gauthier 1986-05-21 2018-07-14 MCF H 6 6 6 6 6 6 6 4 6 0 0
Florence Richard 1967-10-18 = 2020-05-22 | MCF F 6 5 6 6 6 5 6 2 5 0 0
Thomas David 1995-07-02 2009-05-31  MCF H 6 4 4 5 5 4 4 2 3 0 0
Camille Dufour 1971-08-04 @ 2020-02-25 | MCF F 5 5 4 5 6 6 5 2 4 0 0
Vincent Durand 1981-07-26 2019-03-14 PR H 6 6 5 6 4 6 6 5 5 0 0
Philippe Lemoine 1969-08-19 = 2020-04-23 | MCF H 6 6 6 5 6 6 6 5 5 1 1
Hélene Lemoine 1999-10-16 2008-03-10 MCF H 6 4 4 5 6 4 6 4 4 1 1
Nicolas Perrin 1982-04-17 = 2023-11-07 | MCF F 6 4 3 5 5 3 2 4 5 0 0
Mélanie Rousseau 1993-07-01 2016-09-17 MCF F 6 6 6 6 6 6 6 3 5 0 0
Marie Gaillard 1995-09-19 @ 2008-11-27 | MCF F 4 3 3 6 4 2 3 3 3 0 0
Justine Francois 1955-11-18 2024-04-24 PR H 6 6 6 5 5 6 6 5 6 0 0
Sabrina Renaud 1987-08-21 | 2010-02-03 PR H 5 3 3 3 5 3 4 2 3 0 1
Nathalie Martin 1958-11-18 2006-01-31 PR H 6 6 6 6 6 6 6 6 6 0 0
Pauline David 1998-06-16 | 2006-06-09 PR H 6 5 5 3 4 6 6 4 5 0 0
Jacques Guerin 1985-05-03 2017-07-27 MCF H 6 4 3 4 4 5 4 2 2 0 0
Pascal Durand 1998-05-13 | 2008-06-07 | MCF H 6 6 4 6 6 6 5 3 2 0 0
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8 Fichier de donneées : Exemple de Pattribution de Prime

n

- .

o . . . CNU_A Rapl_A Rap2_A Rapl_R Rap2_R Rapl_R Rap2_R Rap_1_ Rap_2_ Modif_Rap_ Modif _rap_

> First Name_| Last Name_|Date of Birth| Hirg Date | CORPS_| GENRE K . i

o - - - - - - Vis| ~ Vis| ~ Vis| ~ 1~ 1|~ 2|~ 2 |~ R3| ~ R3| ~| NANTES_| ~ UPEC |~

< Vineent Fhemas 1974-10-09 20180124 PR H 6 5 6 5 6 5 6 4 5 0 0

= Patrick Bufeur 1984-08-08 | 20056116  MCF F 5 4 5 3 4 3 5 4 5 1 1

$ Claire Chevalier 1972-10-28 2024081+ MCF H 6 3 3 5 4 3 3 2 2 1 0

wjd Paseal Reusseatt = 1959-04-08 2034110-16  MCF H 6 4 4 5 6 4 6 4 4 1 1

c taurent Renard 19571123 2015-65-6¢ MCF H 6 4 4 4 5 3 6 4 4 1 1

] Fabrice Vineent 1973-05-11 | 2006+1+-1#  MCF H 6 4 6 4 6 6 6 3 5 0 0

Z Anteine Gatthier 1986-05-21 201867414 MCF H 6 6 6 6 6 6 6 4 6 0 0
Herenee Riehard 1967-160-18 | 2026-65-22 = MCF F 6 5 6 6 6 5 6 2 5 0 0
Fhomas David 1995-07-62 2009653+ MCF H 6 4 4 5 5 4 4 2 3 0 0
Eamille Bufeur 1971-08-04 | 202616225 MCF F 5 5 4 5 6 6 5 2 4 0 0
Vineent Burane 19810726 20196314 PR H 6 6 5 6 4 6 6 5 5 0 0
Phitippe temoine 1969-08-19 | 2026-64-23  MCF H 6 6 6 5 6 6 6 5 5 1 1
Hélene temeoine 1999-16-16 2008-63-16 MCF H 6 4 4 5 6 4 6 4 4 1 1
Nieolas Perrin 1982-04-17 20231167 | MCF F 6 4 3 5 5 3 2 4 5 0 0
Mélanie Reusseatt  4993-67-6% 261669-17 MCF F 6 6 6 6 6 6 6 3 5 0 0
Marie Gailtard 1995-09-19 | 20081127  MCF F 4 3 3 6 4 2 3 3 3 0 0
Justine Franeeois 1955-11-18 2024104-24 PR H 6 6 6 5 5 6 6 5 6 0 0
Sabrina Renaud 1987-08-21 | 2016-62-03 PR H 5 3 3 3 5 3 4 2 3 0 1
Nathalie Martin 1958-11-18 20066131 PR H 6 6 6 6 6 6 6 6 6 0 0
Pautine David 1998-06-16 | 2006-06-09 PR H 6 5 5 3 4 6 6 4 5 0 0
Jaeques Guerin 1985-05-03 201467427 MCF H 6 4 3 4 4 5 4 2 2 0 0
Paseal Burand 1998-05-13 | 2008-06-6# MCF H 6 6 4 6 6 6 5 3 2 0 0

21
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Avatarisation (live demo ?)

oatatype

|
3

‘Categey

oo
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V\vofor\'zaﬁon parameters

Parameter valve

Fasf KNN

Impute method for missing data

Number of neighbors to take info each Avatar generation

Number of components fo use for neighbor selecfion

Categorical reduction for variables with many modaities

Anonymize a Datase

CNU_A Rapl_A Rap2_A RaplR Ripl R um R Rap2_R Rap_

CORPS | GENRE

p_2_ Modif_Rap_ Modif_rap_
R3[-| R3[-| NANTES |

vis[| vis| vis.] 1 2 PEC |
R H 6 s 6 s & s 6 & 5 0 0
MeF | s 5 3 4 3 s 4 s 1 1
MCE H 6 3 3 5 4 3 3 2 2 1 o
MCF | H 6 4 4 5 6 | 4 3 4 4 1 1
MCF W 6 4 a4 4 s 3 6 4 4 1 1
McF | H 6 4 6 a4 6 6 6 3 s o o
MGF W 6 6 6 6 6 6 6 4 6 o o
MCF | F 6 s 6 6 | 6 5 6 2 5 0 [
MCF W 6 4 4 5 5 s 4 2 3 o 0
[ 5 s a4 s 6 6 s 2 4 0 o
PR H 6 6 s 6 a4 6 6 5 5 o o
MeF | H 6 | 6 & 5 6 s 6 s s 1 1
MCF W 6 4 4 5 6 4 6 4 4 1 1
McF | F 6 4 3 s s 3 2 4 s o o
MeEF & & & & & 6 65 3 s 0 o
McF | F 4 3 3 6 | 4 2 3 3 3 o o
R H 6 6 6 5 5 6 5 5 6 o o
PR H s 3 3 3 5 3 s 2 3 0 1
PR H 6 6 6 6 6 6 6 5 6 o o
PR H 6 s 5 3 4 6 s 4 s o o
MCE H 6 4 3 4 4 s 4 2 2 o 0
MCF | H 6 6 4 6 6 6 s 3 2 o o

General

*
*

' * protection
* Regulation
* e

CNIL. &7

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Privacy Metrics Utility Metrics
Hidden Rate [forget >90%): 88,08 % Helinger Mean (forget <0.1): 0.040
Local cloaking (target S Helinger std (farget >0.1): 0.019
Distance to Closest (farget >0.2): 0.55 Correlation difference ratio (target »0.1): 2.5
Closest Distance Ratio (target >0.3): 0.67
Avatars
« Q
F_rap_uPEC-| 1 F_rap_UPEC-| 1
NANTES_U NANTES_U -
Rep_2_Ra- Rep_z_fa-
-2 0.5 P 0.5
Rap_t_R3 Rap_1_R3
Rep2_R2- Repz_R2-
Rap2_R1- Rap2_Ri-
Rapi_ri-) Rapi_Ri-.
05 05
Rap2_avis- Rap2_avis-
Ret_Avis Re_avis-
QW_avis- . QU_Avis- -1
o /”s /"s Ran, Pas, o Ry T, oy /"s /"s Ry Pop, Ry Fog
i Fooy Pooy Pon Rany ooy Mo o o, b0, Ry Rony Bae, Foo, B, s,
he o e oA 2.4, "’v’ee"’e\’ “2a, {fv‘s;, e ®) e X 24, z,,,ee,,,e\z \e \fv‘sp
g O 2,
o
5
Reords
1 Avatars
3
o2
2 > d
-
N ey -
$ "
N ;
N by 8
ki
3
v 2
o B 1
1
N 0
Rapi_Avi Rap2_Avi Wiodi_Rap [Miodil_ra
CORPS_| GENRF_ CNU_Avir, P2/ P2V Rapl_p | Rap2_Pt "Rap1 P2 Rap2_R2(R4pL1_P? Rap_2_P? e reP-
5 5 o M S S 5 2 = 2 _nanTe¢-| upec -
W 5 G G 5 5 G 7 5 o
v 6 4 i a 4 s s 3 4 o 0
H G G o 3 s 6 G o L 0 ‘
H 6 a s 4 4 2 3 o :
v 6 6 6 6 3 a s 0 o
; 6 6 6 6 6 4 6 0 ‘
; 6 4 s 4 4 s s 3 3 o 0
H 3 2 2 4 3 3 2 2 0
H 5 4 6 . 6 s 6 3 s 0
H 5 s f 6 5 5 s 4 3 0
H s s 6 G s 5 5 a s 0
H 5 5 s s 3 3 s s 0 0
e 6 3 s 6 3 a 3 2 o
W 6 s s s . . N : . o
H 6 4 s 4 s s 2 3 o o
H 6 6 s 4 6 6 s s o [
H 6 s 5 4 s 4 ; o !
H 6 s 6 4 3 s 6 0 .
H 6 2 2 4 3 s 2 3 0 0
; s 4 4 6 4 6 4 6 1 0
H 6 3 4 s 3 s 2 4 0 1
; 6 4 4 s 3 3 3 P 0 1
| 5 4 a 4 4 4 s 2 3 o 0
H 5 3 s 6 s s s 3 0 0
H 6 6 s 5 5 5 s 3 o
¢ 6 4 L s 6 s 6 3 6 0 o

Données anonymisées
a haute valeur informationnelle
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La valeur des données sans le risque pour la vie privée

Rap1_Avi Rap2_Avi

-

Modif_Rap |Modif_rap_
Rapl_R*- Rap2_R*- Rapl_R™; Rap2_R”Rap_1 P>/ Rap_2_P=
- - - - - ~ | _NANTES ~ UPEC | ~

0 0

CORP§_—| GENRF_CNU_Ay--
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MCF
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MCF
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/EC DES PERSONNES
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EU GENERAL DATA PROTECTION REGULATION Ou se placer pour
(GDPR) I’innovation de rupture ?

N}
‘0
o CNIL.
> Commission MATIONALE
C -
- Personnel Data Use Data use of Social Interest
)
9
c Personal Data Non-Personal Data
2 A A
e N
Original Data Pseudonymised Anonymous Data
(Direct identification) Data (Prox_/en nO-ide_ntif_ic_ation)
Raw data of finest (Indirect identification) Unlinkable to individual
granularity Removal of direct identifiers G29 comgliance
Re-identification risk Random | similarity Value

Inspired from E Boucher de Crevecoeur (CNIL) & E Jacgmarc (Octopize)
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... in order to compare personalized therapeutic scenarios

Please select planned treatments for your patient : Available studies for this treatment:

Observationnal studies F

M OFSEP (31)

Placebo

Beta Interferon Dimethyl Fumarate Glatiramer Acetate Teriflunomide

Anti-S1P Anti-CD20 Natalizumab Cladribine

OFSEP-HD (7)

nical studies

I ADVANCE & ATTAIN (31) X /1 SENTINEL (27) REFLEX (35)

RCTs are
0 ptl on al Iy Therapeutic Context A—

contributing
data to the

OFSEP-HD - OFSEP

Beta Interferon @&

OFSEP-HD - OFSEP - ADVANCE & ATTAIN - SENTINEL - REFLEX

. 2 My current patient profile ] )
C 0 m ar 1S 0 n Relapses Teriflunomide Relapses Beta Interferon
p 51 patients @ 51 patients @ 125 patients @ 118 patients @
Gender 1000 100.0
Age @ 15.7 % 5 16.1 %
9 800 300 17.6 %
MS Course @
60.0 50.0
EDSS e
MS duration @ 00 WO Rl 400 o 81.4 %
T2 lesions e 200 200
Infl. activity @
00 0.0
0-1year 1-2years 0-1year 1-2years

= Patient distribution by filter

0 Relapses 1 Relapses M >=2 Relapses 0 Relapses 1 Relapses M>= 2 Relapses
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From sensitive personal reference data to Avatars
from (A) RCTs Data to (B) synthetic anonymous data

Anonymize a Datasef

%vmorizoﬁon parameters

Parameter

Impute method for missing data

Number of neighbors to take info each Avatar generation

Number of components fo use for neighbor selection

Categerical reduction for variables with many medalities

Valve

FOstKNN

mail: help@octopi

auataris an Octopizs appication - Allrig

First clinical event

REFLEX MRRCUK
- Placeba {n = 170}
- Beta Interferon (n=170)

Jvstaranton rapert or unenomn proct

Randomized Clinical Trials | & Enable)
Relapsing-Remitting MS

ADVANCE ”Biogen
- Flacebo (n=500)
- Pegylated Beta Interferon {n =512}

AFFIRM 7 Biogen

- Matalizumab [n = 627)

General
& Data
Protection

X Regulation
35 Reo

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

CNIL. &

)
Q

Vivli

Privacy Metrics Ufility Metrics

Hidden Rate (target =90%): 85.08 %
Local cloaking (farget =5): 3
Distance to Closest [fargst 0.2):0.12
Closest Distance Ratio (farget =0.3): 0.75

Coslation difference rafic (torget 201} 1.4
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Conclusion : une introspection graphigque La data au centre
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Data_synthétiques & Innovation_de_rupture
- Pour le pilotage des risques, la rigueur, la prédictivité et la confidentialité

- Les systemes de données synthétiques/artificielles,

(tels que de grands innovateurs les mobilisent de facon fiable en matiere médicale et hospitaliere ?)
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Data synthétiques, innovation de rupture ..

pour la comprehension et le pilotage des risques

Un exemple pour la Santé Globale au travail
et la gestion & prévention des risques professionnels ?
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Partie questions / réponses ....
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Un grand merci au Pr Pierre-Antoine Gourraud
et a vous tous !

Replay et supports disponibles le 13 novembre 2024
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